Politica de Seguranca da Informacao

Esta politica tem como objetivo estabelecer diretrizes e procedimentos para promover a protegcdo dos ativos da Continental
Parafusos. Assegurando sua confidencialidade, integridade e disponibilidade. Além disso, visa atender as exigéncias regulatérias e
normativas aplicaveis, promovendo a cultura de seguranga da informagéo dentro da organizagao. A politica esta ligada diretamente a:

- Tl (Tecnologia da Informagéo)
- SGSI (Sistema de Gestao de Seguranga da Informacéao)
- LGPD (Lei Geral de Protegao de Dados)

A politica inclui diretrizes para proteger ativos de informagéo fisicos e légicos, promovendo sua disponibilidade, permitindo que a
informacgéo esteja acessivel quando necessario; integridade, promovendo a preservagéo, consisténcia e confiabilidade das informacgdes e
sistemas; e confidencialidade, para proteger as informagdes contra a divulgagao ndo autorizada.

As diretrizes devem ser seguidas por todos os colaboradores, prestadores de servigo, parceiros comerciais e qualquer individuo ou
entidade que tenham acesso as informagoées da Continental Parafusos.

O ndo cumprimento das politicas de seguranga da Continental Parafusos pode resultar em sangdes administrativas e legais,
conforme a gravidade da violagao:

o Medidas Administrativas: Adverténcias, suspensao e restrigdo de acesso a sistemas para quem descumprir as diretrizes de
segurancga.

e Acoes Legais: Violagdes graves, como uso indevido de dados ou comprometimento intencional de sistemas, podem levar a
acoes legais e rescisdo de contrato.

e Aplicagao de Sangées: As penalidades serdo proporcionais a gravidade do incidente e seguirdo as normas da LGPD e leis
trabalhistas vigentes, garantindo a protegao dos ativos da empresa.

Classificagao da Informacgao:

. Informacgao Confidencial: Deve ser mantida em sigilo absoluto para evitar perdas financeiras, danos a imagem ou perda de
competitividade. Sua exposigéo fora da organizagdo pode causar sérios prejuizos.

. Informacgdo Restrita: Limitada a um grupo especifico de usudrios responsaveis pela sua produgdo ou tratamento.
Compartilhada internamente e, quando necessario, externamente. Possui um nivel médio de confidencialidade.

. Informacao Interna: Destinada ao conhecimento interno da organizagéo.

. Informacéao Publica: Pode ser divulgada a todos, incluindo funcionérios, terceirizados, clientes, fornecedores e publico em

geral, sem causar impactos negativos ao negocio.
A quem se destina o SGSI?

Todos os colaboradores, prestadores de servigos e parceiros da Continental Parafusos devem seguir as normas e boas praticas
descritas nesta politica. Cabe a cada pessoa garantir a protegéo das informagdes e incentivar os demais a fazerem o mesmo, promovendo
uma cultura de seguranga da informagéao dentro da empresa.

As responsabilidades com a Seguranc¢a da Informacéao estado da seguinte forma:

. Alta-Direcgao: Disponibiliza recursos para a melhoria da gestdo da seguranga da informagéo.

. Colegiado: Solicita recursos a Alta-Diregao e aprova a Politica de Seguranga da Informagéo (PSI).

. Responsavel de Techologia e Seguranca da Informacgéao: Implementa, monitora e revisa o SGSI, propde melhorias e conduz
o0 mapeamento de ativos e riscos.

. Equipe de Tecnologia e Seguranca da Informagao: Promove treinamentos, controle de acessos, resposta a incidentes e
monitoramento de backups.

. Liderangas: Zelam para que suas equipes conhegam e sigam a PSI, além de colaborar com Tl na revisdo de acessos e
notificagao de incidentes.

. Colaboradores, Estagiarios, Terceiros e fornecedores / prestadores de servigo: Devem proteger informagdes, seguir a PSI

e reportar qualquer incidente a (0) equipe de Tl ou responsavel de Tl.



Conceitos e definigoes fundamentais nesse processo:

o Ativo: Qualquer elemento que agregue valor ao negdcio, podendo ser uma informacgao digital ou fisica, hardware, software,
pessoa ou ambiente fisico.

. Ativo de Informacao: Informacgdes essenciais para o negdcio que precisam ser protegidas.

. Ativos de Suporte: Recursos associados a informagédo e ao processamento da informagédo, como hardware, software,
sistemas de Tl e funcionarios.

o Seguranca da Informacéo: Protecdo dos ativos da organizagao contra diversas ameacas.

. Incidente de Seguranca da Informagéao: Evento ou conjunto de eventos que impactam a disponibilidade, integridade ou

confidencialidade de um ativo de informacgéo.

Tratamento de Incidentes de Seguranc¢a da Informacgao:

Para promover resposta adequada a incidentes de segurancga da informacgao, a Continental Parafusos estabelece diretrizes para sua
detecgéo, andlise, resposta, contengao, recuperagao e registro. Os incidentes podem comprometer a confidencialidade, integridade ou

disponibilidade das informagdes e devem ser tratados com a devida urgéncia conforme sua criticidade.

Diretrizes de Resposta

Apds a notificagao, a equipe de Tecnologia e Seguranga da Informacgéao deve:

o Avaliar a gravidade e classificar o incidente;

. Atuar conforme o SLA (Service Level Agreement ou Acordo de Nivel de Servigo) estipulado, variando entre 3 e 16 horas;
. Documentar evidéncias;

. Executar agdes de contengao e recuperagdo, como uso de backups e suspensao temporaria de acessos;

. Notificar partes interessadas e garantir a rastreabilidade dos registros;

. Realizar uma analise critica semestral dos incidentes registrados para agdes preventivas e melhorias continuas.

Canais de comunicagao

Canais para notificagdo/reporte de incidentes:

Tipo de
incidente

‘Canal para notificacao / reporte

Motivo

Setor responsavel pela
gestao

Tecnologia da
Informagdo

Reportes internos: Ferramenta de Chamados GLPI
Reportes externos:

- E-mail: gestao.ti@continentalparafusos.com.br ou

- Canal telefonico: (11) 4043-4144 — Ramal interno 1086

Falhas de sistema, acessos
indevidos, tentativas de invasgo,
phishing, malware, ransonware
etc.

Tecnologia e Seguranca
da Informagio e
Responsavel pela TI e SI

Dados
pessoais

E-mail: privacidade lgpd@continentalparafusos.com.br
Canal telefénico: (11) 4043-4144 — Ramal interno 1040

Vazamento, perda, uso indevido
ou compartilhamento incorreto
de dados pessoais

Encarregado LGPD

Vazamento de
informagdes
verbais ou
documentos
fisicos

RH Portas Abertas — Caixa de Sugestdes
Diretamente ao RH ou gestor imediato - e-mail ou
pessoalmente

Informagdes confidenciais
discutidas em locais publicos,
documentos impressos sem
controle, descarte inadequado
etc.

Recursos Humanos ou
Gestor com apoio dos
Recursos Humanos

Seguranga
patrimonial

Portaria / Vigilancia - Atendimento 24 horas
Ramal interno 1068
Ou telefone (11) 4043-4144 ou
Matriz (11) 96186-6893 — G9 (11) 99552-5804

Furtos, danos ao patriménio,
acesso ndo autorizado,
movimentagao suspeita em areas
restritas.

Engenharia Industrial /
Tecnologia e Seguranca
da Informacio e/ou
Recursos Humanos

Outras
ocorréncias e
emergéncias
operacionais

Canal telefénico — Atendimento 24 horas:
%, (11)4043-4144 ou
Matriz (11) 96186-6893 —G9 (11) 99552-5804

Acidentes de trabalho, incéndios,

ameacas a integridade fisica,
assédio ou comportamento
inadequado

Seguranca Industrial e da
Informacéo
Recursos Humanos

Acesso a Politica Completa

Para obter a versdo completa da Politica de Segurancga da Informagao da Continental Parafusos, envie uma solicitagdo formal para o

canal oficial:

. ti@continentalparafusos.com.br

A solicitagdo serad avaliada pela equipe responsavel, considerando a justificativa apresentada e a necessidade de acesso ao
documento. O envio da politica integral ocorrerd mediante aprovagéo, respeitando os critérios de confidencialidade, finalidade e uso

apropriado.

A seguranca da informagao € um compromisso de todos!

Ajude a proteger os dados e compartilhar esse conhecimento com

toda a equipe da Continental Parafusos.

CONTINENTAL
PARAFUSOS S.A




